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MỞ ĐẦU 

1. Đặt vấn đề 

Trong thời đại công nghệ hiện nay, khi tất cả mọi thứ  đều được số hóa, 

cuộc sống, công việc trở nên khó khăn hơn nếu thiếu đi một chiếc điện thoại 

thông minh – smartphone. Dựa vào sự gia tăng về số lượng người dùng 

smartphone, các phần mềm độc hại với mục đích viết ra để trục lợi cá nhân 

cũng theo đó mà nhân lên hằng năm. Những phần mềm này ngày càng được 

tinh hóa hơn nhằm vượt qua các rào cản an ninh của Google. Chúng trở nên 

nhiều và đa dạng khiến những người dùng bất cẩn dễ dàng bị xâm hại. Sau 

thời gian nghiên cứu, tôi xin đề xuất việc kết hợp giữa phương pháp phân tích 

tĩnh và một số mô hình học máy vào việc phân tích mức độ đáng tin cậy của 

một ứng dụng Android. Nghiên cứu này sẽ giúp thiết bị di động của người 

dùng tránh khỏi việc lưu trữ một phần mềm nguy hiểm. 

2. Đối tượng và phạm vi nghiên cứu 

a. Đối tượng nghiên cứu: 

- Nghiên cứu phương pháp phát hiện đánh giá mức độ mất an toàn của 

các phần mềm trên thiết bị di động Android  

- Dữ liệu mẫu khai thác từ các nguồn công khai như Google Play và 

các trang nghiên cứu về bảo mật trên Android 

o Drebin: https://www.sec.cs.tu-bs.de/~danarp/drebin/ 

o Contagio Mobile Malware: http://contagiominidump.blogspot.com/ 

o Các phần mềm lành tính được thu nhập trên cửa hàng Google Play 

b. Phạm vi nghiên cứu: 

- Trong hướng nghiên cứu của đề tài tập trung vào các ứng dụng trên 

nền tảng Android, tuy nhiên các kết quả nghiên cứu cũng là nền tảng để 

nghiên cứu về an toàn cho các ứng dụng trên nền tảng iOS. 

https://www.sec.cs.tu-bs.de/~danarp/drebin/
http://contagiominidump.blogspot.com/
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3. Hướng nghiên cứu của đề tài 

Hiện nay, số lượng smartphone đã vượt qua số lượng máy tính PC. Các 

thông tin quan trọng trên smartphone rất đa dạng, mang tính cá nhân. Các 

thông tin này thậm trí quan trọng hơn cả thông tin trên PC; bao gồm các tài 

liệu, các ghi chép, tài khoản email, tài khoản mạng xã hội, tin nhắn 

SMS/MMS, danh bạ, thông tin cuộc gọi, thông tin vị trí, hình ảnh…  

Theo công bố gần đây của Kaspersky, năm 2012 là năm cho thấy sự tăng 

trưởng bùng nổ của phần mềm độc hại cho Android. Từ 8 chương trình độc 

hại vào tháng 1/2011, tỉ lệ phát hiện trung bình hàng tháng phần mềm độc hại 

mới cho Android mới trong năm 2011 đã lên đến hơn 800 mẫu. Trong năm 

2012, Kaspersky Labs đã xác định trung bình 6.300 mẫu phần mềm độc hại 

trên thiết bị di động mới mỗi tháng. Nhìn chung, trong năm 2012 số lượng 

mẫu độc hại cho Android được biết đến tăng hơn 8 lần. Đến năm 2016, số 

malware được phát hiện lây nhiễm trên các thiết bị di động đã đã cán mốc 2 

triệu. Các phần mềm độc hại có thể lợi dụng các lỗ hổng hoặc sự bất cẩn của 

người dùng để cài đặt vào smartphone. Một số phần mềm còn tìm cách vượt 

qua chính sách an ninh của hệ thống phân phối phần mềm (Market place) để 

giám sát và thu thập thông tin người dùng một cách tinh vi. 

 


